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1. CONTEXTUALIZACION Y ALCANCE

El articulo 2, 1, ), en relacién con el 46.3 de la Ley Organica 6/2001, de 21 de diciembre, de Univer-
sidades establece la autonomia de la Universidad para la verificacion de los conocimientos de los

estudiantes en condiciones de igualdad, preservando de este modo la integridad académica.

Por este motivo y para garantizar la calidad de los procesos de evaluacién, la realizacién de las
pruebas de evaluacion online se efectuara mediante el uso de sistemas de control de acceso, verifi-

cacion de identidad y monitorizacion que eviten fraudes en la realizacion de las mismas.

El presente Protocolo, que complementa el Marco general de la docencia en el entorno online de las
Universidad Pontificia de Salamanca, sera de aplicacion a todas las pruebas de evaluacion online

realizadas por los estudiantes de titulaciones oficiales.

2. ALTERNATIVAS PARA LA REALIZACION DE PRUEBAS EN EL ENTORNO ONLINE

La realizacion de las pruebas de evaluacion se regira siempre por lo establecido en la Memoria de

Verificacion de cada titulacion.

Las pruebas de evaluacion escritas que figuren en la memoria de verificacién se podran realizar —a
peticion del estudiante— de forma oral, siempre dentro del entorno online y en las condiciones esta-

blecidas por el profesor.

Para la realizacién de las pruebas de evaluacién escritas, el estudiante debe registrarse, dentro de
los primeros 15 dias del curso académico, en la herramienta de monitorizacion de escritorio incluida

dentro del campus virtual, siguiendo las instrucciones del manual de uso de la misma.

En caso de optar por la realizacion de las pruebas de evaluacion de modo oral, debe manifestarlo
dentro de los primeros 10 dias del curso académico. En caso contrario se entiende que acepta la

realizacién de pruebas escritas, debiendo proceder segun lo indicado en el parrafo anterior.

Una vez realizada la opcién no cabe modificarla durante el curso académico.
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3. REQUISITOS PARA LA REALIZACION DE LAS PRUEBAS DE EVALUACION ONLINE

Un dispositivo electrénico equipado con camara web (integrada o externa), micréfono (inte-

grado o USB) y acceso a Internet.

Escritorio/mesa y entorno limpio de material no autorizado.

Espacio neutro, ausencia de terceros y sin interrupciones.

Software de monitorizacién de escritorio (solo para pruebas escritas)?.

Segundo dispositivo externo —smartphone o tablet— capaz de leer cédigos QR, equipado con

camara y conexién a Internet (solo para pruebas escritas).

4. INCIDENCIAS TECNICAS DURANTE LA REALIZACION DE LAS PRUEBAS DE EVA-
LUACION ONLINE

Ante posibles incidencias técnicas sobrevenidas durante la realizacion de pruebas de evaluacién que

afecten de forma individual a los alumnos o de forma global a la plataforma virtual de la Universidad,

se debera atender a lo siguiente:

Los alumnos estan obligados a guardar evidencias de los errores de conexion sufridos durante
la realizacion de las pruebas (capturas de pantalla, mensajes de error, etc.), debiendo remi-

tirselas al profesor a la mayor brevedad posible a través del correo electrénico institucional.

Cuando el problema de conexion afecte Unicamente a uno o varios estudiantes de forma in-
dividualizada, el profesor —comprobadas las evidencias aportadas por los afectados— podra
repetirsela en otra fecha, en la forma en la que las autoridades académicas de cada centro

determinen que es mas conveniente.

' El dispositivo electronico debe contar con uno de los siguientes navegadores compatibles: Google Chrome (recomendado)
version 87 o posterior, Microsoft Edge version 87 y posteriores, Mozilla Firefox version 78 y posteriores, Safari version 13 y
posteriores. La conexion a internet minima: 0.077Mbps — 0.165 Mbps para operar correctamente.

2 El software funciona en sistemas Windows (7 o posterior) y MacOS (X o posterior).
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e Cuando el problema de conexion afecte a la plataforma virtual en general, el profesor —una
vez haya recibido informacion del servicio de soporte técnico de la Universidad confirmandole
que se ha solventado, podra repetir o reanudar la prueba, segun determinen las autoridades

académicas del centro responsable de la titulacion).

5. IRREGULARIDADES DURANTE LA REALIZACION DE LAS PRUEBAS DE EVALUA-
CION EN EL ENTORNO ONLINE

Durante la realizacion de las pruebas de evaluacion, los estudiantes deberan abstenerse de utilizar
o realizar actuaciones que impliquen la cooperacién en procedimientos fraudulentos, estando prohi-
bida tanto la consulta de documentacion o informacién no autorizada (por cualquier medio fisico o

virtual) como la ayuda o colaboracion de terceras personas en la realizacion de la prueba.

La realizacion de procedimientos fraudulentos podra implicar, ademas de la expulsién de la prueba y
la calificacion de suspenso, la apertura de expediente disciplinario, de conformidad con el Regla-

mento de Régimen Interno de la Universidad.
Podran ser causas de sancion:

o Hablar o conversar en el lugar de la prueba.

e La presencia de otra u otras personas en la habitacion en la que se realiza la prueba.
o El uso de dispositivos electronicos y materiales no permitidos.

o Retirar con frecuencia la mirada de la pantalla.

o Quedar fuera del encuadre de la camara —y de la segunda camara en el caso de las pruebas

escritas— sin autorizacion.

e Utilizar accesorios que cubran la cara o que impidan el reconocimiento del estudiante.

6. PROCEDIMIENTO PARA LA REALIZACION DE PRUEBAS DE EVALUACION

6.1. Procedimiento para la realizacién de las pruebas y presentaciones orales

Las pruebas y presentaciones orales se llevaran a cabo en una sesidon generada dentro de la herra-

mienta Blackboard Collaborate, permitiendo a los alumnos examinados interactuar con el profesor



Universidad
Pontificia
de Salamanca

Protocolo de realizacion de pruebas de evaluacién en el entorno online.
Aprobado por Junta Permanente de 6/02/2023 (Acta 725) y Actualizado por Junta Permanente de 23/5/2024 (Acta 743)

mediante el uso del chat, la pantalla compartida, la cdmara y/o el micréfono.? Si Blackboard Collabo-

rate fallase por causas técnicas se podra emplear la herramienta Google Meet.

Se advertira a los alumnos de la necesidad de mostrar un documento identificativo antes del inicio de

la prueba.

Se trata de pruebas de evaluacién sincronas, por lo que se deben realizar dentro de los horarios de

clase o los determinados para los examenes ordinarios y extraordinarios.

Con objeto de posibilitar la revision de las pruebas y las presentaciones orales, se procedera a su
grabacién. En caso de que se hubiera realizado en Google Meet, la grabacion sera custodiada por el
profesor hasta que expiren los plazos establecidos por la Universidad para las reclamaciones de las

que dispone el alumno.

En todas las pruebas y presentaciones orales se ha de definir una rubrica ajustada a los objetivos

perseguidos que se hara llegar a los estudiantes a través de la plataforma Moodle con antelacién.

En el caso de las pruebas de evaluacién, el profesor podra evaluar a los alumnos de uno en uno, o
bien reunidos en grupos de un maximo de 4 alumnos por sesion de videoconferencia, asegurando de

esta forma la identidad de los intervinientes y la vigilancia de su entorno.

En el caso de las presentaciones orales, el profesor podra evaluar a los alumnos de uno en uno, o
bien reunidos en grupos de un maximo de 8 alumnos interactuando en cada sesion de videoconfe-
rencia (sin que ello impida que el resto de la clase, por ejemplo, asista a la presentacién).

El estudiante debera identificarse mediante el usuario y contrasefia para el acceso al Campus Virtual.
Una vez se realice la conexién a la sesion, el profesor solicitara a los alumnos, antes del inicio de la
prueba, la exhibicion del DNI/Pasaporte/carnet o un documento similar que acredite su identidad.

6.2. Procedimiento para las pruebas escritas

Las pruebas escritas podran ser sincronas o asincronas.

2 Al comenzar la prueba se advertira a los alumnos que cualquier actuacion contraria a la integridad académica o el uso
fraudulento de elementos de ayuda no autorizados, motivara consecuencias que seran definidas por el profesor en funcion
de su gravedad: expulsién de la prueba, calificacion de suspenso, apertura de expediente disciplinario, etc.
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Se debe emplear siempre la herramienta “Cuestionarios” y el software para la supervision de pruebas
de evaluacién online escritas (monitorizacién a través de la webcam, segunda camara del dispositivo
movil o tablet’, captura de audio y monitorizacion del ordenador), ya se trate de pruebas tipo test o

pruebas de desarrollo.

El estudiante debera identificarse mediante el uso de usuario y contrasefia para el acceso al Campus
Virtual. La plataforma virtual de la Universidad esta programada para que, de forma simultanea, no

pueda acceder un mismo usuario desde dos IP distintas a través de la herramienta “Cuestionarios”.

Al acceder a la herramienta “Cuestionarios” se inicia automaticamente el proceso de monitorizacion

para la verificacion de identidad de control del estudiante durante la realizacién de la prueba.

Se advertira a los alumnos de la necesidad de registrarse en la herramienta de supervision de prue-
bas de evaluacion online escritas con una antelacion minima de 72 horas antes de realizar la primera

prueba, a efectos de que se pueda verificar posteriormente su identidad.

En caso de ser sincronas se deberan realizar dentro de los horarios de clase o los determinados para
los examenes ordinarios y extraordinarios y se podra emplear también la herramienta Blackboard
Collaborate, permitiendo a los alumnos examinados interactuar con el profesor mediante el uso del
chat, la pantalla compartida, la camara y/o el micréfono. Si Blackboard Collaborate fallase por causas

técnicas se podra utilizar la herramienta Google Meet.

El profesor debera cuidar mucho la formulacién de las preguntas y el tiempo establecido para su
cumplimentacion, evitando respuestas memoristicas o de facil resolucion mediante busquedas en
Internet u otras fuentes de informacién. Lo aconsejable es que el alumno, para responder adecuada-
mente, precise emplear la reflexion, comprension, discriminacion o valoracion, forzandole asi a reali-
zar un esfuerzo cognitivo previo. El tiempo de realizacion de las pruebas escritas se debera ajustar a

su planteamiento metodolégico, evitando prolongarlas innecesariamente.

En todas las pruebas escritas se ha de definir una rubrica o escala de valoracién ajustada a los

objetivos perseguidos, que se hara llegar a los estudiantes con antelacion a la entrega.

3 Esta segunda camara debe asegurar un completo control del entono durante la realizacion de las pruebas de evaluacion
escritas, mostrando una vision del entorno de trabajo que evidencie que el estudiante no recibe ayuda externa.
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Blackboard Collaborate permite ver en formato de galeria la imagen de hasta 25 alumnos simulta-
neamente, por lo que la Universidad contara para cada prueba de evaluacion escritas sincronas con
la vigilancia de 1 profesor por cada 25 alumnos para garantizar la monitorizacion de la misma. En las
pruebas sincronas, el profesor estara atento a cualquier incidencia técnica, pudiendo ser asistido por

el Centro de Sistemas informaticos si surgiese un imponderable.

Para monitorizar todas las pruebas escritas —sincronas y asincronas— se empleara el software para
la supervision de pruebas de evaluacion online escritas, que genera un informe mediante la captura
de cuatro imagenes por minuto, control completo del entorno mediante la segunda camara y el regis-

tro de las acciones que el estudiante lleva a cabo en el dispositivo desde el que realiza la prueba.

Los informes generados por el Software de supervision de la prueba seran revisados por el profesor

a la finalizacion de la misma.

7. CALIFICACIONES PROVISIONALES

Las calificaciones provisionales de los alumnos se publicaran, bien de forma individual, bien de forma
colectiva, en el apartado correspondiente de la asignatura de la plataforma virtual (queda prohibida,
por tanto, la difusion de las calificaciones a través de canales diferentes a la Plataforma virtual, tales

como redes sociales, aplicaciones de mensajeria instantanea o paginas web).

Se podra publicar unicamente, el nombre y apellidos del alumno y su calificacién. No se haran publi-
cos en ningun caso los documentos de identidad. También se podran publicar los listados incluyendo

de forma exclusiva el numero de expediente del alumno y la nota.

Las calificaciones se mantendran disponibles el menor tiempo posible y deberan incluir, cuando pro-
ceda, informacion relativa a los procedimientos de revision o recurso previstos en la normativa uni-

versitaria.

8. REVISION DE PRUEBAS DE EVALUACION EN EL ENTORNO VIRTUAL

El profesor publicara las calificaciones por el procedimiento habitual establecido en la Normativa de
actas, indicando el dia y hora de la revisién del examen, y sefialando, en la casilla dedicada al lugar,

que la misma se llevara a cabo en la Plataforma Moodle.



Universidad
Pontificia
de Salamanca

Protocolo de realizacion de pruebas de evaluacién en el entorno online.
Aprobado por Junta Permanente de 6/02/2023 (Acta 725) y Actualizado por Junta Permanente de 23/5/2024 (Acta 743)

Los alumnos que deseen asistir a la revision deberan confirmarlo por correo electrénico para que el
profesor pueda atribuir un orden y establecer los turnos que precise para la conexién, garantizando
un tiempo suficiente de atencién a todos los estudiantes que lo hayan requerido. El orden y horario
definitivo debera ser comunicado a los alumnos que hayan solicitado revisar las pruebas de evalua-

cion.

El profesor creara quince minutos antes del horario establecido para la revision en su plataforma
Moodle una sesidn de Blackboard Collaborate denominandola de la siguiente forma: “Revision prue-
bas de evaluacion: asignatura, dia y hora”. Los alumnos iran entrando y saliendo de la sesion segun

el orden y horario establecidos.

9. PROCEDIMIENTO PARA LA DEFENSA PUBLICA DE LOS TFG Y LOS TFM

El Centro de servicios informaticos generara, para cada centro y titulacion, un curso en la plataforma

Moodle denominado: “Defensas publicas TFGy TFM”.

Los equipos decanales —en el caso de los TFG-y los directores de los posgrados —en el de los TFM—
seran los responsables de gestionar el Moodle y dar acceso al mismo a los profesores y alumnos

implicados en los distintos tribunales, asi como de garantizar que las defensas sean publicas.

El profesor del tribunal designado como “Presidente”:

e (Generara una sesion de Blackboard Collaborate en dicho espacio de Moodle para el acto de
defensa publica que preside en el horario y fecha establecidos y un enlace de invitado que

hara llegar a todos los interesados en asistir que lo soliciten.

o El presidente sera el responsable de autorizar la entrada y salida del alumno y de los asisten-
tes a la sesion —respetando el procedimiento determinado en cada titulacion— asi como de la
atribucion de roles de la herramienta Blackboard para permitir, por ejemplo, que el alumno

comparta una presentacion en pantalla con los miembros del tribunal.

Con objeto de posibilitar la revision de la calificacion obtenida en la defensa del TFG/TFM, se proce-
dera a su grabacion de las sesiones. La grabacion sera custodiada por el tribunal hasta que expiren

los plazos establecidos por la Universidad para las reclamaciones de las que dispone el estudiante.
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Los equipos decanales y los directores de los posgrados estableceran el modo telematico para que
los miembros del tribunal puedan entregar la documentacion y el acta cumplimentada con las califi-

caciones.

10. PROTECCION DE LA PRIVACIDAD Y DE LOS DATOS DE LOS ESTUDIANTES

La realizacion de las pruebas de evaluacién en el entorno online se efectuara mediante el uso de
sistemas de control de acceso, verificacion de identidad y monitorizacién que eviten fraudes en la

realizacién de las mismas y garanticen la calidad de los procesos de evaluacion.

El estudiante podra optar por la modalidad de prueba final que prefiera (prueba oral u escrita), en

funcion de sus necesidades o preferencias, en las condiciones establecidas.

La Universidad es la responsable del tratamiento de los datos de los estudiantes, habiendo suscrito

los correspondientes contratos de encargado del tratamiento con los proveedores de los sistemas.

La base de legitimacion del tratamiento de los datos es la prestacion del servicio de educacién supe-
rior (art. 1y 2.1.f) y 46.3 Ley de Universidades. RGPD: 6.1.b) c) y e), y el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del trata-

miento.

En cuanto a la tipologia de datos recogida, no se realizan tratamientos de categorias especiales de

datos, ni se aplican técnicas de reconocimiento facial o biometria.

El plazo de conservacién de los datos sera, como maximo, de un semestre académico, hasta la firma
de las actas definitivas de cada asignatura, salvo recurso extraordinario en cuyo caso, a efectos de
garantizar los derechos de los estudiantes, se embargaran las pruebas hasta la terminacién del pro-

cedimiento.

No hay transferencias internacionales de los datos ni cesion a terceros.

Los estudiantes pueden ejercer los derechos de acceso, rectificacion, supresion, portabilidad, limita-
cién u oposicion al tratamiento conforme a las politicas de privacidad de la UPSA que pueden con-

sultar de forma detallada en https://www.upsa.es/la-universidad/politica-de-privacidad, junto con toda

la informacién adicional. Pueden contactar con el Delegado de Proteccion de Datos de la Universidad

Pontificia de Salamanca en la siguiente direccion: dpo@upsa.es.
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En cuanto a las pruebas escritas, el sistema de identificacion y control empleado persigue efectuar la
evaluacién en iguales condiciones a como se desarrollaria en el entorno presencial y cumple con
todos los requerimientos de privacidad y proteccion de datos aplicables, habiéndose implementado
previa la realizacion de un analisis pormenorizado de todos sus aspectos legales (analisis de riesgos
y evaluacion de impacto, juicios de necesidad y proporcionalidad, privacidad desde el disefio, aplica-
cion de medidas de seguridad y revision de resoluciones y recomendaciones de las autoridades de

control en materia de proteccion de datos).

Durante el proceso de registro el sistema capta una imagen del alumno y de su documento de iden-
tificacion. Estas imagenes sirven para la comprobacion posterior de la identidad del estudiante por

los profesores de las asignaturas.

Durante la realizacion de las pruebas escritas el sistema capta imagenes y sonido del estudiante en
el entorno en el que se realizan las mismas y utiliza un software de apoyo que captura el escritorio y
que no accede a mas datos que los mostrados en la pantalla, cuyo objetivo es comprobar que el
estudiante no utiliza materiales no autorizados. Si en el transcurso de la prueba el estudiante accede
a ventanas donde aparezca informacion no autorizada se realizan capturas de pantalla para su pos-
terior revision por los profesores de la asignatura, recibiendo el tratamiento de irregularidad en la
realizacién de la prueba. El sistema no utiliza técnicas de reconocimiento facial o biometria sino que
utiliza un software para la deteccion de objetos y la generacion de alertas y evidencias de cualquier

irregularidad que es revisada posteriormente de forma manual por los profesores.

En cuanto a las pruebas orales, el sistema de identificacion empleado es doble, de un lado el estu-
diante se identifica mediante el uso de usuario y contrasefia para el acceso al Campus Virtual y de

otro, muestra el documento de identificacion que se comprueba por el profesor.

Las grabaciones de las pruebas se utilizan a los solos efectos de posibilitar la revision y garantizar el

derecho de reclamacion de los Estudiantes.
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